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2 modulis - IT saugumas
5 užsiėmimas - Savirefleksija 
Padalomoji medžiaga
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Šį projektą Nr. 2022-1-AT01-KA220-ADU-00008513 finansavo Europos Sąjunga. Tačiau išreiškiamas požiūris ar nuomonė yra tik autoriaus (-ių) ir nebūtinai atspindi Europos Sąjungos ar OeAD-GmbH požiūrį ir nuomonę. Nei Europos Sąjunga, nei pagalbą teikianti institucija negali būti laikoma už juos atsakinga. 

Užduočių lapas Nr. 1      
I. Kodėl svarbus IT saugumas?


I.a. Kartu su mokytoju pakartokite ką sužinojote apie saugumo taisykles. Ką reiškia sąvoka saugumo taisyklės? Kokias sritis apima terminas saugumo taisyklės?

I.b. Atsakykite į šiuos klausimus. Dirbkite porose.

1) Kas yra kibernetinis saugumas?
2) Kodėl reikalingas kibernetinis saugumas?
3) Kokius skaitmeninius komponentus reikia apsaugoti?
4) Kokios yra dažniausiai pasitaikančios kibernetinio saugumo grėsmės ir kaip jos veikia?
5) Kaip galite atpažinti ir apsaugoti save nuo kiekvienos iš šių kibernetinių grėsmių?


II. Klientų ir informacijos saugumas

[bookmark: _Hlk156847044]II.a. Su mokytoju pakartokite ką sužinojote apie slaptažodžius, dviejų veiksnių autentiškumo patvirtinimą, naudotojo teisių apribojimą, nežinomos programinės įrangos pavojus, programinės įrangos atnaujinimus, USB įrenginių ir keičiamųjų laikmenų pavojus, mobiliuosius įrenginius, šifravimą ir sertifikatus, apsaugą nuo virusų, interneto saugumą, socialinę inžineriją, elektroninius laiškus ir nepageidaujamus laiškus.

II.b. Atsakykite į šiuos klausimus. Dirbkite porose.


1) Kokios yra rekomendacijos norint sukurti stiprų slaptažodį?
2) Kada ir kodėl reikalingas dviejų veiksnių autentifikavimas?
3) Kaip dėl darbo tikslais naudojamų įrenginių galite tapti pažeidžiami jūs arba tinklas (t. y. USB, mobilieji įrenginiai ir pan.)?
4) Kodėl svarbu nuolat atnaujinti kibernetinio saugumo sistemą?
5) Pagalvokite apie savo skaitmeninę praktiką ir pabandykite nustatyti, kokios rūšies (-ių) kibernetinės atakos gali būti jums pavojingos. Pavyzdžiui, ar įgyvendinate saugų slaptažodžių taikymo protokolą?
6) Kokių veiksmų galėtumėte imtis, kad pašalintumėte šiuos pažeidžiamumus (pvz., naudodami slaptažodžių valdymo programinę įrangą)?
7)Ar manote, kad aktyviai įgyvendinti kibernetinio saugumo priemones yra sudėtinga? Kodėl arba kodėl ne? Aptarkite su grupe.
8) Kokius penkis svarbiausius patarimus, susijusius su kibernetinio saugumo praktika, duotumėte savo būsimiems kolegoms?







III. Socialiniai tinklai ir melagingos naujienos


III.a. Kartu su mokytoju pakartokite ką sužinojote apie socialinius tinklus ir melagingas naujienas.

III.b. Atsakykite į šiuos klausimus. Dirbkite porose.

1) Kas yra melagingos naujienos?
2) Kodėl netikros naujienos yra žalingos?
3) Kaip dėl socialinių tinklų ypatybių jie tampa tinkamais kanalais melagingoms naujienoms skleisti?
4) Kaip atpažinti ir apsisaugoti nuo melagingų naujienų?
5) Kas yra medijų raštingumas ir kodėl jis svarbus?
6) Su kokiomis melagingomis naujienomis pastaruoju metu susidūrėte savo socialiniuose tinkluose? Ar iš karto atpažinote, kad tai yra melagingos naujienos? Kas atrodė įtartina?
7) Kaip galite padėti sumažinti melagingų naujienų plitimą?


IV. Saugumo taisyklės GLAM sektoriuje

IV.a. Kartu su mokytoju pakartokite ką sužinojote apie saugumo taisykles? Ką reiškia sąvoka „saugumo taisyklės“? Kokias sritis apima terminas saugumo taisyklės?

IV.b. Atsakykite į šiuos klausimus. Dirbkite porose.


1) Kokie yra nuosavo įrenginio naudojimo darbo tikslais privalumai ir trūkumai?
2) Kokie kibernetinio saugumo pavojai susiję su darbu iš namų?
3) Kokias kibernetinio saugumo priemones galite įgyvendinti dirbdami iš namų arba naudodami savo įrenginį?
4) Kodėl svarbu naudoti saugius slaptažodžius?
5) Kokios kibernetinio saugumo priemonės būtinos, kai darbuotojas palieka įmonę / organizaciją?
6) Kodėl svarbūs kibernetinio saugumo įsisąmoninimo ir informuotumo mokymai?
7) Kas turėtų būti įtraukta į kibernetinio saugumo sąmoningumo mokymus?
8) Kokios kibernetinio saugumo priemonės taikomos jūsų dabartinėje darbovietėje?
9) Kokie yra saugūs skaitmeninių ir spausdintų konfidencialių duomenų sunaikinimo būdai?
10) Kodėl svarbu laikytis duomenų šalinimo protokolų?
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