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Foglio Attività N. 1
Capitolo Perché la Sicurezza IT?
I.a. Il formatore ripete con gli allievi ciò che hanno appreso sulla politica di sicurezza. Cosa si intende con il termine politica di sicurezza? Quali ambiti sono coperti dal termine politica di sicurezza?
I.b. Il formatore sottopone al gruppo le seguenti domande. Ogni domanda deve essere risposta da una coppia di studenti.
· Cos'è la cybersecurity?
· Perché la cybersecurity è necessaria?
· Quali sono i componenti digitali che devono essere protetti?
· Quali sono le minacce informatiche più comuni e come funzionano?
· Come puoi riconoscere e proteggere te stesso e la tua rete da ciascuna di queste minacce informatiche?
Capitolo Cliente e Sicurezza delle Informazioni
II.a. Il formatore ripete con gli allievi ciò che hanno appreso su Password, Autenticazione a due fattori, Restrizione dei diritti utente, Pericoli del software sconosciuto, Aggiornamenti software, Pericoli da dispositivi USB e supporti rimovibili, Dispositivi mobili, Criptazione e certificati, Protezione antivirus, Sicurezza Internet, Ingegneria sociale, Email e spam.
II.b. Il formatore sottopone al gruppo le seguenti domande. Ogni domanda deve essere risposta da una coppia di studenti.
· Quali sono alcuni consigli per una password sicura?
· Quando e perché è necessaria l'autenticazione a due fattori?
· In che modo i dispositivi utilizzati per scopi lavorativi possono rendere vulnerabile te o la rete (ad es. USB, dispositivi mobili, ecc.)?
· Perché è importante mantenere aggiornato il sistema di cybersecurity?
· Pensa alle tue pratiche digitali e cerca di identificare a quali tipi di attacchi informatici potresti essere vulnerabile. Ad esempio, implementi un protocollo di password sicuro?
· Quali misure potresti adottare per affrontare queste vulnerabilità (ad esempio, utilizzando software di gestione delle password)?
· Pensi che sia difficile implementare proattivamente misure di cybersecurity? Perché sì o perché no? Discuti con i tuoi colleghi.
· Quali sono i cinque migliori consigli che daresti ai tuoi colleghi sulle pratiche di cybersecurity?
Capitolo Social Media e Fake News
III.a. Il formatore ripete con gli allievi ciò che hanno appreso sui social media e sulle fake news.
III.b. Il formatore sottopone al gruppo le seguenti domande. Ogni domanda deve essere risposta da una coppia di studenti.
· Cosa sono le fake news?
· Perché le fake news sono dannose?
· In che modo le caratteristiche dei social media li rendono canali adatti alla diffusione di fake news?
· Come puoi identificare e proteggerti dalle fake news?
· Cos'è l'alfabetizzazione mediatica e perché è importante?
· Quali fake news hai incontrato di recente nei tuoi feed di social media? Hai subito riconosciuto che si trattava di fake news? Cosa ti è sembrato sospetto?
· Come puoi contribuire a ridurre la diffusione di fake news?
Capitolo Politiche di Sicurezza nel Settore GLAM
IV.a. Il formatore ripete con gli allievi ciò che hanno appreso sulla politica di sicurezza. Cosa si intende con il termine politica di sicurezza? Quali ambiti sono coperti dal termine politica di sicurezza?
IV.b. Il formatore sottopone al gruppo le seguenti domande. Ogni domanda deve essere risposta da una coppia di studenti.
· Quali sono i vantaggi e gli svantaggi dell'utilizzo del proprio dispositivo per scopi lavorativi (politica Bring Your Own Device (BYOD))?
· Quali rischi per la cybersecurity sono associati al lavoro da casa?
· Quali misure di cybersecurity puoi implementare quando lavori da casa o sul tuo dispositivo personale (BYOD)?
· Perché è importante utilizzare password sicure?
· Quali considerazioni sulla cybersecurity sono necessarie quando un dipendente lascia l'azienda/organizzazione?
· Perché sono importanti le sensibilizzazioni e le formazioni sulla consapevolezza della cybersecurity?
· Cosa dovrebbe essere incluso nelle formazioni sulla consapevolezza della cybersecurity?
· Nel tuo attuale lavoro, quali misure di cybersecurity sono in atto?
· Quali sono i modi sicuri per smaltire i dati sensibili digitali e cartacei?
· Perché è importante seguire i protocolli di smaltimento d
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